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PROC VUBEC ELEKTRONICKY PODPIS?

Protoze chceme a mlizeme fungovat elektronicky!
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Digitalni Digitalni Elektronickeé Pravni Sluzby vytvarejici
Evropa transformace dokumenty validita dlvéru
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CiL = DUVERYHODNY ELEKTRONICKY DOKUMENT

Dle narizeni elDAS
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dokument

dokument
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Cas. razitko

& El. dokumentu nesmeji byt upirany pravni ucinky jen proto, ze je elektronicky

& Kvalifikovany el. podpis ma stejnou vahu jako podpis vlastnorucni



DUVERYHODNY ELEKTRONICKY DOKUMENT

Zakladni pozadavky

= Q 2

(b
Jedna se o originalni Lze urcit Lze ovérit, Zze nedoslo
(primarni) dokument plvod dokumentu ke zméné obsahu
X
*x **
Lze dolozit shodu Lze prokazat existenci Lze nezavisle oveérit

s originalem dokumentu v Case dlvéryhodnost dokumentu
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ELEKTRONICKY PODPIS

ZpUsoby elektronického podepisovani

o el

Podpis pomoci
Cipové karty /

Podpis
jako

tokenu sluzba



TYPICKE POZADAVKY NA PODEPISOVACI KOMPONENTU

Klientské podepisovani

v SW reSeni musi byt plné integrované do webového prohlizece MSIE, CHROME, FIREFOX

v SW resSeni vytvari podpis do pole v HTML formulari na zdkladé dat v poli v HTML formulafi
v SW reseni umi podpis souboru na disku

v SW reseni pracuje s certifikaty v ulozisti Windows a v ulozZisti Cipové karty

v SW reseni vytvari podpis dle pozadavku legislativy (eIDAS) — formaty XAdES, PAdES, CAdES

v SW reseni mlzZe byt provozovano v OS Windows a UNIX



ELEKTRONICKY PODPIS POMOCI CIPOVE KARTY / TOKENU
Problémy s vyuzitim

Podepsat jako: | Michal Hanzal (PostSignum Qualified CA 2 vl

Security Warning

Do you want to run this application?
A Your version of Java is out of datg al

' location below is requesting permissi
o Locations: https: /s cvut.cz:443
https: /=== cvut.cz:444:

Running unsigned applications like this will be bloc
potentially unsafe and a security risk.
More Information

Select the box below, then click run to start the applica’
1. || | Taccept the risk and want to run this app. |

Michal Hanza! (PostSignum Public CA 2) 2019,09.03

RLLLRLaN L Michal Hanzal (PostSignum Qualified CA 2) 2019.04.25

Vzhled: StanddNow

Michal Hanzal (PestSignum Qualified CA 2) 2019.04.25
Obnovit seznam identifikatond

dentifikator ...

Michal
Hanzal

Digitalné podepsal
Michal Hanzal

Datum: 2019.03.26
08:41:39 +01'00' 1e following application from this web site?

E===mcvut.cz4443

[[] Zamknout dokument po podepséni

Napovéds

T —

JOMApplet
Podepsat Zrugit jr—
| Podepsat |
[ TS WED SIte IS Tequesting access and control of the Java application shown above.

Allow access only if you trust the web site and know that the application is
intended to run on this site.

I[] Do not show this again for this app and web site.l [ Allow ] [ Do Not Allow ]

{1 More information




ELEKTRONICKY PODPIS POMOCI CIPOVE KARTY / TOKENU

Problémy s vyuZitim podpisu na koncovém zafizeni uzivatele

i ] &

up N
vyzaduje ctecku karet vyzaduje SW kompatibilita
USB pro token a prislusné ovladace prohlizeci
o v 8
podpis na mobilnich ztrata Cipové moznost jednoduchého

zafizenich karty »Zapujceni”



ELEKTRONICKY PODPIS JAKO SLUZBA

AZ takto jednoduché to muze byt
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ELEKTRONICKY PODPIS JAKO SLUZBA

Centralni sluzba
vzdaleného podpisu

l Prihlaseni m /’ SSO O Souhlas
# —o'
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AR
] * v /’ P d .v
UZivatel Aplikace Pozadavek _#" rodepis
na podpis 0

Y P am
— X
PR bl
|
uthentication HSM

Authenticate with your fingerprint (QSCD)

Podepsany Fingerprint recognized ; |

dokument
CANCEL ENTER YOURPIN
&

* Univerzdlni aplikace pro vsechny PC/mobilni platformy
nezavisla na OS, web prohlizeci ¢i aplikacnim toolkitu



ELEKTRONICKY PODPIS JAKO SLUZBA

Uzivatel Mobilni zarizeni R @
AR

UZivatelsky CA/QTSP

portal
F' 7 4 AR

—{.) W 4 %
Zdroj identit Aplikace Signature HSM
provider (QSCD)

(QSCD)
Zajisténi certifikatu Prihlaseni do aplikace Vyzadani podepsani Zahdjeni procesu podepisovani
Pozadavek na autorizaci podepsani Aktivace a pouziti soukromého klice v HSM

Vygenerovani el. podpisu v HSM Vytvoreni el. podepsaného dokumentu a jeho predani aplikaci



ELEKTRONICKY PODPIS

Srovnani

Podpis pomoci Cipové karty/tokenu

Podpis na koncovém zarizeni uzivatele

vyzaduje Ctecku karet, USB pro token, ...
vyZzaduje prislusné ovladace a SW

problém s kompatibilitou prohlizec(
problém s podpisem na mobilnich zafizenich
problém s Zivotnosti karet a jejich ztratou

moznost jednoduchého ,zapGjceni”

Podpis jako sluzba pomoci HSM modulu

Podpis v ramci bezpecné infrastruktury

* podpis vytvoren v HSM modulu (QSCD)

* pro libovolné koncové zafizeni (PC, mobil, tablet)
* uzivatelska privétivost jako internet banking

* vyuziti modernich funkci smartphonu

* integrace se spravou identit (IAM)

* podpora silné autentizace

* azdo urovné kvalifikovaného el. podpisu



STANDARDY PRO ELEKTRONICKY PODPIS/PECET

ETSI EN 319 401: General Policy Requirements for Trust Service Providers

N\ ( N\ )
ETSI EN 319 411: Policy and Security ETSI EN 319 421: Policy and
Requirements for Trust Service Providers Security Requirements for Trust CEN EN 419 241-1: ETSITS 119 612: Trusted
issuing Certificates Service Providersissuing Time- General System Lists
Stamps Security
CEN TS 419 261: Security Requirements for Requirements
Trustworthy Systems Managing Certificates CEN TS 419 261: Security | ETSI EN 319 102:_
and Time-Stamps Requirements for Trustworthy Procedures for Creation
e ~ Systems Managing Certificates R QSCD  renreer . and y§lldaF|on of AdES
ETSI EN 319 412: Profiles for Trust and Time-Stamps : : Digital Signatures

Service Providersissuing Certificates
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CEN EN 419 221: Protection
Profiles for TSP cryptographic
modules

CEN EN 419 221.: Protection Profiles for
TSP cryptographic modules

CEN EN 419 221.: Protection Profiles for
TSP cryptographic modules

~—— Certificates —— —  Time-Stamps —/ ™ Signatures/Seals 7




ELEKTRONICKY PODPIS JAKO SLUZBA

Hlavni prinosy

2 Wy e

User Kdekoli, kdykoli, na cemkoli Kvalifikovany podpis
experience
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Nasazeni Dalsi Vyssi
On Premise vyuziti HSM bezpecnost
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POZADAVKY NA RESENI

Jak na to?

v Vyuziti standardnich dostupnych rfeseni
* idedlné s certifikaci jako kvalifikovany prostredek
v Utzivatel nepotrebuje Cipovou kartu nebo token
v Vzdaleny podpis jako sluzba pro interni systémy
» eliminace nebezpeénych/nepraktickych applet
v Vzdaleny podpis i pro lokalni aplikace

* bez nutnosti jejich zmén — virtualni ¢ipova karta

C L S




[23] ¢vut iDenTITY L AuTenTIZACE/AUTORIZACE

LDAP/AD/IDM

LOG/CFG DB

HSM
(QscD)

Jméno/heslo
Certifikat
PIN

Email OTP

Mobile-as-a-Token

UZIVATELSKY PORTAL

VZDALENY PODPIS / PECET

(QscD)

EDU ID
(SHIBBOLETH)

I;I KONCOVA ZARIZENI

Virtual Smart Card

MobilelD

Webovy prohlizec¢
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El EVUT IDENTITY

LDAP/AD/IDM

[] koncovA zaRizeni MobilelD

AR v s % .
mmm  V/IRTUALIZACNI PROSTREDI

SIGN/SEAL SIGN/SEAL
(PROD1) (PROD2)

HSM (PROD1) HSM (PROD2)

Virtual Smart Card

SIGN/SEAL SIGN/SEAL
(TEST1) (TEST2)

DB (TEST/DEV)

RS DB

SIGN/SEAL
(DEV)

cvuT

CESKEVYSOKE
UCENI TECHNICKE
V PRAZE




NASAZENI ELEKTRONICKEHO PODPISU JAKO SLUZBY

Bezpecna appliance pro identifikaci, autorizaci a sluzby vzdaleného el. podpisu

v ldentifikace a autentizace
* adaptivni autentizace, federace identit, OTP
* podpora certifikatd, mobilni telefon jako token

* SAML, OpenlD Connect, OAuth 2.0

v Sluzby el. podpisu pro koncového uzivatele (primarné pro interni uzivatele)
* sluzby vzdaleného podepisovani, integrace s HSM moduly (kval. prostredky)
e virtualni Cipova karta (pouze pro MS Windows)
* robustni autentizace pro povoleni pristupu ke klicim

e AdES formaty a standardy dle narizeni eIDAS




CVUT ID

Welcome to CVUT ID

CVUT ID allows you to authentica
securely using your mobile ¢

The PIN you create here will protect your
ID. You will be asked to enter it every
time you use this app. We recommend
NOT using the same PIN you use for
your mobile device

cvut

Zest vysoke
uleni TecH)

v

cvuT

CESKEVYSOKE
UCENI TECHNICKE
V PRAZE
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Kooperativa
VIENNA INSURANCE GROUP

PROJEKT DIGITALNI
TRANSFORMACE V HR

Pripadova studie



BEZPAPIROVA PERSONALISTIKA

Unikatni projekt v CR
Synergie existujicich infrastrukturnich a procesnich prvku

Podepisovani zaméstnaneckych smluv pomoci biometrie / kval. certifikat(

L L < A«

Podepisovani interni dokumentace internimi certifikaty

&
Kooperativa
VIENNA INSURANCE GROUP




/& OBELISK

for a paperless future

Remote Sighing

&
Kooperativa
VIENNA INSURANCE GROUP




VYHLED OD BUDOUCNA

v Rozsireni vzdaleného podepisovani na dalSi procesy
*  Smlouvy o obchodnim zastoupeni

* Sprava majetku

&
Kooperativa
VIENNA INSURANCE GROUP







VZDALENY ELEKTRONICKY PODPIS

Probihajici projekt

Organizace po celé republice

Pouzitelnost pro libovolné aplikace

Kvalifikovana uroven podpisu

L S < L

Provoz v externim datovém centru pod spravou QTSP

Statni
veterinarni
sprava



Dotazy ?



Dékuji za pozornost!

jan.tejchman@ftsb.cz



